news

seguros

Politica de Seguranca da Informacao

Revisdo: Dez/2025

1. Objetivo

O propdsito deste documento é instituir a Politica de Segurancga da Informacao da
NEWB ADMINISTRADORA E CORRETORA DE SEGUROS LTDA. Integrada ao sistema
de gestao corporativa e em conformidade com as melhores praticas de mercado,
esta politica visa blindar os ativos de tecnologia, 0s processos operacionais e as
pessoas envolvidas no ecossistema da empresa.

2. Abrangéncia

As diretrizes aqui descritas aplicam-se obrigatoriamente a todos os colaboradores,
fornecedores de servicos e quaisquer individuos que possuam autoridade para
representar a NEWB ou suas controladas. A politica abrange qualquer pessoa que
tenha, teve ou terad acesso a dados da Companhia ou que utilize sua infraestrutura
computacional, respeitando-se os acordos operacionais vigentes.

3. Termos e Defini¢cdes

Para a correta interpretacao deste documento, consideram-se:

e Ativo: Qualquer elemento capaz de criar, armazenar, transmitir ou descartar
informacades criticas que agreguem valor ao negocio.

e Comité de Seguranca da Informacao: Responsavel por propor e apoiar a
execucao de estratégias de seguranca.

e Confidencialidade: Garantia de que a informacao ndo serd acessada ou
revelada a pessoas ou sistemas nao autorizados.

o Disponibilidade: Garantia de que a informacao estara acessivel para uso por
pessoas autorizadas sempre que necessario.

e Incidente de Seguranca: Qualquer evento, suspeito ou confirmado, que
ameace a seguranca dos ativos tecnoldégicos e possa comprometer a
confidencialidade, integridade ou disponibilidade dos dados.

e Integridade: Garantia de que a informacdo se mantenha exata, completa e
inalterada indevidamente.

e Risco de Seguranga: O impacto gerado pela incerteza em relagédo ao
cumprimento dos objetivos de seguranca.

e Seguranca da Informacao: Conjunto de acdes para preservar a
confidencialidade, integridade e disponibilidade dos dados da NewB ou sob

sua guarda.
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e Usuario da Informacao: Colaboradores, terceiros ou entidades autorizadas a
manipular ativos da NewB para fins profissionais, independentemente do tipo
de vinculo contratual.

e Violagao: Qualquer ato ou omissao que desrespeite as normas e politicas de
seguranca estabelecidas pela empresa.

e Vulnerabilidade: Fragilidade que pode originar um incidente de seguranca,
colocando em risco as operacdes ou informacdes da empresa.

4. Principios
Para garantir a efetividade desta politica, a NewB adota os seguintes principios
fundamentais:

e Conformidade e Protecgao: Criacdo e cumprimento rigoroso de normas e
procedimentos para assegurar a triade de seguranca (confidencialidade,
integridade e disponibilidade), protegendo os dados contra ameacas internas
e externas.

e Educagdo: Promogdo constante de conscientizagao e treinamento dos
colaboradores sobre praticas seguras.

e Legalidade: Aderéncia estrita a leis, regulamentos e obrigagdes contratuais
relacionadas a seguranca da informacao.

¢ Gestdo de Incidentes: Tratamento completo de incidentes, incluindo registro,
investigacao, correcao e documentag¢ao, com o apoio de todas as areas e
comunicagao as autoridades quando necessario.

e Continuidade de Negdcios: Manutencdo e testes periddicos de planos de
recuperacao de desastres para garantir a operacao continua da empresa.

e Melhoria Continua: Revisdo sistematica dos objetivos de seguranca em todos
0s niveis, garantindo que sejam mensuraveis, monitorados e documentados.

e Gestao de Mudancgas: Planejamento cuidadoso de alteragdes no sistema de
gestao para manter sua eficacia e pertinéncia.

5. Diretrizes

A NewB estabelece diretrizes para fomentar um comportamento seguro, prevenir
incidentes e responsabilidades legais, além de assegurar a protecao das informacdes
e o cumprimento regulatério.

e 5.1 Controle da Informacao: As informagdes devem ser classificadas
adequadamente. Sendo ativos vitais, elas devem ser protegidas conforme as
leis e normas internas.

¢ 5.2 Protecdo de Dados: Compromisso com a legislagao de protecao de dados

para manter a segurancga das informacdes. O armazenamento de dados
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privados ou confidenciais deve seguir estritamente as regras de retencao e
finalidade.

e 5.3 Arquitetura de Seguranca: Ado¢cdo de modelos de referéncia e
tecnologias de segurancga proporcionais a criticidade das informacdes tratadas
pelos sistemas da NewB.

e 5.4 Gestao de Ativos Tecnolégicos: Definicdo de responsabilidades e regras
para o gerenciamento do ciclo de vida de todo hardware e software, incluindo
equipamentos que circulam fora da empresa.

e 5.5 Conscientizagcao: Disseminacao de uma cultura sdlida de seguranca
através de programas de capacitagao continua.

e 5.6 Plano de Continuidade de Negoécio: Gestdo da capacidade de manter
processos, tecnologias e pessoas essenciais operando mesmo em cenarios de
crise.

e 5.7 Gestdo de Identidades e Acessos: Controle rigoroso de acessos para evitar
privilégios excessivos, fraudes ou vazamentos, garantindo a segregacao de
funcdes conforme as normas da empresa.

e 5.8 Resposta a Incidentes: Atuacdo focada na reducao de danos causados por
acoes indevidas ou violagdes de politica.

e 5.9 Seguranca de Redes: Monitoramento e gestao de vulnerabilidades para
prevenir acessos Ndo autorizados e garantir a disponibilidade da rede
corporativa.

e 5.10 Privacidade: Protecdo de dados pessoais de forma a garantir sua
confidencialidade e integridade em todos os canais e processos da
companhia.

e 5.11 Monitoramento: Andlise e correlacado de eventos para detectar desvios de
conduta ou ameagas, visando a protecao de todos os envolvidos no negdcio.

¢ 5,12 Seguranc¢a de Software: Aplicacao de diretrizes de seguranca desde o
desenvolvimento até a manutengao de sistemas e aplicativos, exigindo o
mesmo padrao de fornecedores de software.

e 5.13 Gestao de Terceiros: Estabelecimento de requisitos de seguranca em
contratos com fornecedores, assegurando que eles possuam politicas
documentadas para proteger os dados da NewB.

e 5.14 Gestao de Vulnerabilidades: Gerenciamento preventivo de falhas de
seguranga em ativos locais ou em nuvem para mitigar riscos tecnoldgicos.

e 5,15 Seguranga Fisica: Manutencgdo de diretrizes para a protecao fisica dos

perimetros onde dados e informacdes sao armazenados.



